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GRUPO 4

FEISA®

POLITICA DE TRATAMIENTO DE DATOS
PERSONALES GRUPO FEISA

Preambulo.

La Constitucion Politica de Colombia estableciod en el articulo 15 el derecho de proteccion de datos
personales como el derecho de toda persona para conocer, actualizar, rectificar y/o cancelar la
informacion y datos personales que de ella se hayan recolectado y/o se traten en bases de datos
publicas o privadas.

La Ley 1581 de 2012, reglamentd el derecho al establecer las Disposiciones Generales para la
Proteccién de Datos Personales en Colombia, norma reglamentada por los Decretos 1377 de 2013 y
886 de 2014 (hoy incorporados en el Decreto Unico 1074 de 2015), entre otros.

La presente politica de tratamiento de datos personales (en adelante PTD) contiene la descripcion de
los aspectos fundamentales para el tratamiento, uso y conservacién de los datos personales de
asociados, clientes, trabajadores, proveedores, terceros y publico en general, respetando las
disposiciones normativas de proteccion de Datos en Colombia que deben ser aplicados en el GRUPO
FEISA.

1. DATOS GENERALES DEL GRUPO FEISA COMO RESPONSABLE DEL TRATAMIENTO

Razdén Social Matriz:
NIT:

Fondo de Empleados FEISA.
860.035.559-6

Domicilio: Transversal inferior #10C-280
Conmutador: 3336025695

Correo Electroénico: protecciondedatos@feisa.com.co
Pagina Web: www.feisa.com.co

Responsable:

Razdn Social Subordinada:

Oficial de tratamiento de datos (quien tenga la facultad)

FEISA Soluciones S.A.S.

NIT: 901.559.184-5

Domicilio: Transversal inferior #10C-280
Conmutador: 3336025695

Correo Electrénico: protecciondedatos@feisa.com.co
Pagina Web: www.feisa.com.co

Razdn Social Subordinada:

Agencia de Seguros FEISA Ltda.

NIT: 901.571.343-9

Domicilio: Transversal inferior #10C-280
Conmutador: 3336025695

Correo Electrénico: protecciondedatos@feisa.com.co
Pagina Web: www.feisa.com.co
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2. DEFINICIONES

Conforme la normatividad legal, y con el fin de facilitar una mejor comprension de la presente PTD, se

indican los términos y expresiones utilizadas en el presente documento.

Autorizacion: Consentimiento previo, expreso, informado y facultativo del titular para llevar a
cabo el tratamiento de datos personales.

Autorizado: Son las entidades que componen EL GRUPO y todas las personas bajo la
responsabilidad de estas, que por virtud de la Autorizacién y de esta politica tienen la
legitimidad para tratar los datos personales del titular.

Base de datos: Conjunto organizado de datos personales que sean objeto de tratamiento
electrénico o no, cualquiera que fuere la modalidad de su formacién, almacenamiento,
organizacion y acceso.

Aviso de Privacidad: Comunicacién verbal o escrita generada por EL GRUPO, dirigida al titular
para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma de
acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

Dato Personal: Cualguier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato Privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el
titular.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
pubicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y
a su calidad d comerciante o servidor publico y aquellos que puedan obtenerse sin reserva.

Dato Semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica
y cuyo conocimiento o divulgacion puede interesar no solo a su titular sino a cierto sector o
grupo de personas o la sociedad en general, como el dato crediticio y financiero de actividad
comercial o de servicios.

Dato Sensible: Aquel que afectan la intimidad del titular o cuyo uso indebido puede generar
discriminacién, tales como aquellos que revelen afiliaciones sindicales, el origine racial o étnico,
la orientacion politica, las convicciones religiosas, morales o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
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oposicién, asi como los datos relativos a la salud, a la vida sexual, los datos biométricos y datos
de menores de edad.

- Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

- Responsable del Tratamiento: persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos, podra ser
designada como oficial de tratamiento de datos.

- Titular: Persona natural o juridica cuyos datos personales sean objeto de tratamiento.

- Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulaciéon o supresion y en general, el
procesamiento de datos personales, asi como también su transferencia a terceros a través de
comunicaciones, consultas, cesiones, mensajes de datos.

- Transmision: Es la actividad de tratamiento de datos personales mediante la cual se comunican
los mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto
la realizacion de cualquier actividad de tratamiento por el encargado del dato personal.

- Acceso restringido: Nivel de acceso a la informacion a parametros previamente definidos.

- Confidencialidad: Elemento de seguridad de la informacion que permite establecer quienes y
bajo qué circunstancias se puede acceder a la misma.

- Derecho de los nifios, nifias y adolescentes: En el Tratamiento se asegurard el respeto a los
derechos prevalentes de los nifios, nifias y adolescentes. Sélo podran tratarse aquellos datos

que sean de naturaleza publica.

- Informacion digital: Toda aquella informaciéon que es almacenada o transmitida por medios
electrénicos y digitales como el correo electrénico u otros sistemas de informacion.

3. MARCO LEGAL APLICABLE

El marco legal aplicable que el GRUPO FEISA tiene presente para el cumplimiento del tratamiento de
datos en Colombia, es la contenida en las siguientes disposiciones legales:

a. Articulo 15 de la Constituciéon Politica de Colombia que consagra los derechos a la intimidad,
buen nombre y a la proteccién de Datos Personales o habeas data.
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b. Ley 1266 de 2008 por la cual se desarrollaron los articulos 15 y 20 de la Constitucion Politica
relacionados con el conocimiento, actualizacién y rectificacién de la informacion que se
recolecta sobre las personas en bancos de datos y los demas derechos y libertades y garantias
constitucionales relacionadas con la recoleccion y tratamiento y circulacién de datos
personales.

c. Ley 1581 de 2012 por la cual se dictan disposiciones generales para la proteccion de Datos
Personales.

d. Decreto 1377 de 2013 mediante el cual se reglamenta parcialmente la Ley 1581 de 2012 en
aspectos relacionados con la autorizacion del Titular de la Informacion, las transferencias de
Datos Personales y la responsabilidad demostrada frente al tratamiento de Datos Personales,
entre otros.

e. Decreto 886 de 2014 mediante el cual se reglamenta parcialmente la ley 1581 de 2012 en lo
relacionado con el Registro Nacional de Bases de Datos.

f. Decreto 1074 de 2015, capitulo 25 por el cual se reglamenta parcialmente la Ley 1581 de 2012
y el capitulo 26 el Registro Nacional de Bases de Datos.

g. Circular 002 del 3 de noviembre de 2015 emitida por la Superintendencia de Industria y
Comercio, con la cual se habilita el Registro Nacional de Bases de Datos.

h. Todas las disposiciones normativas internas y externas que modifiquen, reglamenten,
sustituyan o deroguen las normas anteriormente mencionadas y que sean aplicables al GRUPO
FEISA.

4. PRINCIPIOS RECTORES.

GRUPO FEISA en cumplimiento a la normatividad vigente, aplicara de manera armonica e integral, los
siguientes principios:

- Principio de Legalidad en Materia de Tratamiento de Datos: El Tratamiento es una actividad

regulada por el derecho positivo, que debe cumplirse conforme lo establecido en la Ley 1581

de 2012, decretos reglamentarios y demas disposiciones que la reglamenten, modifiquen o

sustituyan.

- Principio de Finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucién y la Ley, la cual debe ser informada al Titular.
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- Principio de Libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento.

- Principio de Veracidad o Calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible.

- Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.

- Principio de Acceso y Circulacion Restringida: El Tratamiento sélo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la ley. Los datos personales, salvo la
informacion publica, no podran estar disponibles en Internet u otros medios de divulgacion o
comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido soélo a los Titulares o terceros autorizados.

- Principio de Seguridad: Se deberd manejar las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

- Principio de Confidencialidad: GRUPO FEISA debe garantizar la reserva de la informacion,
inclusive después de finalizada la relacidon cualquiera que sea con el titular, pudiendo sélo
realizar suministro o comunicacion de datos personales cuando ello corresponda al desarrollo
de las actividades autorizadas en la ley. GRUPO FEISA se compromete a tratar los datos
personales de los titulares tal y como lo define el literal g) del articulo 3 de la Ley 1581 de 2012
de forma absolutamente confidencial haciendo uso de estos, siempre que el titular no se haya
opuesto a dicho tratamiento.

- Principio de temporalidad: Los datos personales se conservaran por el tiempo razonable y
necesario para cumplir las finalidades que justificaron el tratamiento. Los datos seran
conservados cuando ello sea necesario para el cumplimiento de una obligacion legal o
contractual.

- Principio de Necesidad: Los datos personales tratados deben ser los estrictamente necesarios
para el cumplimiento de las finalidades perseguidas con la base de datos.
5. OBIJETIVOS DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES
En la PTD se encuentran los lineamientos corporativos y de ley bajo los cuales GRUPO FEISA realiza el

tratamiento de los datos personales, cumple las finalidades en el tratamiento, garantiza los derechos
de los titulares, asi como cumple los procedimientos internos y externos que existen para el ejercicio
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de tales derechos ante GRUPO FEISA, de acuerdo con los requerimientos normativos en materia de
tratamiento de datos personales.

En GRUPO FEISA entendemos por proteccion de datos todas aquellas medidas que tomamos, tanto a
nivel fisico, técnico, como juridico para garantizar que la informacién de los titulares de los datos
personales (asociados, ex asociados, empleados, exempleados, proveedores, clientes, tercero vy
cualquier grupo de interés, etc.) registrada y almacenada en las bases de datos, esté segura de
cualquier ataque o intento de acceder a ella por parte de personas no autorizadas.

6. ALCANCE
El alcance que tiene la PTD del GRUPO FEISA estda orientado principalmente a:

- Dar un tramite diligente, acertado y legal a las diferentes solicitudes y reclamaciones hechas
por los Titulares de la Informacidn, u otra persona que cuente con la debida autorizacion.

- Dar cumplimiento a las exigencias de la normatividad vigente en materia de Proteccién de
Datos Personales, asi como a cualquier exigencia originada en el principio de responsabilidad
demostrada.

- Brindar la debida proteccion a los intereses y necesidades de los titulares de la Informacion
personal tratada por EL GRUPO FEISA

7. DESTINATARIOS A QUIEN SE DIRIGE LA POLITICA DE TRATAMIENTO

La presente PTD esta dirigida a todas las personas que tengan o hayan tenido alguna relaciéon con
GRUPO FEISA: asociados, ex asociados, empleados y exempleados, familiares y terceros inscritos,
proveedores tanto activos como inactivos, terceros y/o cualquier grupo de interés cuyos Datos
Personales se encuentran incluidos en las Bases de Datos de las empresas que hacen parte del
GRUPO FEISA.

Esta politica se aplicara a todas las bases de datos tanto fisicas como digitales, que contengan datos
personales y que sean objeto de Tratamiento por parte del GRUPO FEISA como responsable.

8.  AUTORIZACION DEL TITULAR PARA EL TRATAMIENTO DE DATOS

De acuerdo con el articulo 9 de la Ley 1581 de 2012, para el tratamiento de datos personales se
requiere la autorizacién del Titular, salvo en los casos expresamente sefialados en las normas que
reglamentan la proteccion de los datos personales. Con antelacién y/o al momento de efectuar la
recoleccion del dato personal, GRUPO FEISA solicitard al Titular del dato su autorizacién para
efectuar su recoleccién y tratamiento, indicando la finalidad para la cual se solicita el dato, utilizando
para esos efectos medios técnicos automatizados, escritos u orales, que permitan conservar prueba
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de la autorizacién y/o de la conducta inequivoca descrita en el articulo 2.2.2.25.2.2. seccién 2 del
capitulo 25 del Decreto 1074 de 2015.

No sera necesaria la autorizacién del Titular cuando se trate de:
a. Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial
b. Datos de naturaleza publica
c. Casos de urgencia médica o sanitaria.
d. Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o
cientificos.
e. Datos relacionados con el Registro Civil de las personas

SOLICITUD DE AUTORIZACION AL TITULAR DEL DATO PERSONAL

La autorizacién para el uso y/o tratamiento de los datos serd gestionada por GRUPO FEISA, a través
de mecanismos que garanticen su consulta posterior y la manifestacion de la voluntad del Titular a
través de los siguientes medios:

Por escrito.

De forma oral.

Mediante canales automatizados.

d. Mediante conductas inequivocas del titular que permitan concluir de forma razonable que
otorgd la autorizacion.

0T

9. USOY FINALIDAD DEL TRATAMIENTO

GRUPO FEISA como entidad respetuosa de la privacidad de las personas reconoce que los titulares de
los datos personales tienen derecho a contar con elementos adecuados que garanticen la proteccion
de estos, teniendo en cuenta sus responsabilidades, derechos y obligaciones con GRUPO FEISA. Este
Tratamiento de datos se realizara exclusivamente para las finalidades autorizadas y previstas en la
presente Politica y en las autorizaciones especificas otorgadas por parte del titular. De la misma
forma se realizard Tratamiento de Datos Personales cuando exista una obligacion legal o contractual
para ello, siempre bajo los lineamientos de las politicas de Seguridad de la Informacién.

En virtud de la relacion que se ha establecido o establezca entre el titular de los datos y FEISA, es
importante que se conozca que GRUPO FEISA recolecta, registra, almacena, usa y transfiere los datos
personales, para su propio Uso en sus procesos o para reportar a otras entidades de acuerdo con la
legislaciéon establecida para empresas de la economia solidaria, empresas del sector privado o por
requerimientos de entidades publicas u autoridades.

En tal sentido informaciéon o datos personales son utilizados por GRUPO FEISA para las siguientes
finalidades:
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v' Ejecutar las actividades propias de cada empresa perteneciente al GRUPO FEISA, otorgadas por
la ley para cumplir su objeto social.

v' Ofrecerle los productos, servicios y o beneficios que buscan satisfacer las necesidades de los
titulares, los cuales pueden hacerse por medios fisicos a través de correos electrénicos y/o canales
digitales.

v' Enviar la informacién a entidades gubernamentales, publicas o privadas por solicitud expresa
de las mismas, por exigencia legal o por necesidad de reporte, afiliacién, o manejo con fines
determinados licitos.

v' Enviar y consultar informacion a las centrales de informacién con el fin de registrar niveles de
endeudamiento y conducta crediticia.

v' Soportar procesos de auditoria externa e interna.

v'  La realizacion de cobranza judicial y extrajudicial en los casos permitidos por los Estatutos y
Reglamentos de las empresas del GRUPO FEISA.

v' Enviar y recibir mensajes con fines comerciales, publicitarios y/o de atencién al asociado y/o
clientes, tanto de servicios propios como de terceros que generen valor agregado a los servicios
que ofrece GRUPO FEISA a sus asociados y/o clientes.

v' Registrar la informacion de empleados, asociados, clientes y proveedores (activos e inactivos)
en las bases de datos de cada empresa del GRUPO FEISA para el envio de informacién contractual,
comercial y obligacional a que hubiere lugar.

v" Recolectar datos para el cumplimiento de los deberes que como responsable de la informacion
y de los datos personales, les corresponden a las empresas del GRUPO FEISA.

v" Cumplir las normas aplicables a empleados, proveedores, aliados, contratistas y lo dispuesto
por el ordenamiento juridico colombiano en materia laboral y de seguridad social.

v Facilitar procedimientos complementarios en tratamiento de datos con compafifas de las cuales los
datos de los titulares son empleados para prestar un servicio integral a los asociados y clientes, tanto por
parte de GRUPO FEISA o de sus aliados comerciales, estas compafiias aliadas deberan cumplir con las politicas
de tratamiento de datos de GRUPO FEISA.

v' Entregar los datos personales, particularmente aquellos relacionados con informacion
financiera y/o comercial necesaria para calcular el riesgo crediticio

v' Compartir los datos personales o las bases de datos tratadas por GRUPO FEISA con las
empresas de las cuales son empleados sus asociados y/o clientes, para efectos de aportes,
deducciones, y todo tipo de actividad que involucre el tratamiento de datos de los titulares por
parte del FEISA y las referidas empresas.

v" Cuando se requieren estudios socioeconémicos que incluyen entre otros aspectos: andlisis de
caracteristicas demograficas, socioecondmicas y personales, tales como pruebas psiquiatricas o
psicologicas.

v" Mejorar la atencion a sus asociados, clientes y su satisfaccion, innovar y perfeccionar los
servicios ofrecidos y dar a conocer noticias de interés y novedades.

v' Cumplir lo dispuesto por el ordenamiento juridico colombiano en materia laboral y de
seguridad social, entre otras, aplicables a exempleados, empleados actuales y candidatos a futuro
empleo.
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v' Generar Bienestar Social atendiendo integralmente, en los componentes de educacién, salud,
recreacion y bienestar, brindando beneficios a los afiliados.

v' En las actividades propias del GRUPO FEISA con sus asociados, clientes, empleados y otros
grupos de interés para tomar fotografias, videos y grabar audio para reproduccion o publicacion por
cualguier medio ya sea impreso, fonografico, grafico, audiovisual, electrénico, fotografico u otro
similar. Lo mismo que publicacidon en las redes sociales del FEISA.

v Estudios de seguridad relacionados con la validacién de la informacién aportada en la hoja de
vida, bien sea de forma directa o a través de terceros especializados en esta actividad.

v' La solicitud, procesamiento, conservacion, verificacion, consulta, suministro, reporte,
actualizacion, eliminacién de cualquier informacion relacionada con el comportamiento financiero,
crediticio o comercial a los operadores de bancos de datos o centrales de informacion autorizados
por la legislacion, con fines estadisticos de verificacién del riesgo crediticio o de reporte historico de
comportamiento comercial.

v' Controlar las solicitudes relacionadas con los servicios prestados por la Entidad.

v' Remitir las respuestas de las consultas y derechos de peticidn a los peticionarios.

v' Adelantar los trdmites, servicios y otros procedimientos administrativos que sean solicitados
por las empresas del GRUPO FEISA

v' Gestionar la informacion necesaria para el cumplimiento de las obligaciones tributarias,
contractuales, comerciales y de registros comerciales, corporativos y contables.

v" En caso de datos biométricos capturados a través de sistemas de videovigilancia o grabacion su
tratamiento tendra como finalidad la identificacion, seguridad y la prevencién de fraude internoy
externo.

v' Los datos personales de menores serdn tratados con la finalidad de dar cumplimiento a las
obligaciones legales.

v' Gestionar la cadena presupuestal de la Entidad: pagos de la Entidad, emisidn de certificados de
ingresos y retenciones (personas naturales vy juridicas) y relaciones de pagos y cualquier proceso
contable de las empresas del GRUPO FEISA.

v' Realizar todas las actividades necesarias para el cumplimiento de las diferentes etapas
contractuales en las relaciones con proveedores y contratistas

v" Cualquier otra finalidad que resulte en el desarrollo de la relacién que existe entre el titular y
GRUPO FEISA implicara la actualizacion de la PTD y los formularios de recoleccion respectivos.

v' Los datos personales y la informacién recolectada seran utilizados por FEISA solo para los
propositos aqui sefialados, y, por tanto, no procederemos a vender, licenciar, transmitir o divulgar
la misma, fuera del Fondo, salvo que:

- El titular autorice expresamente a hacerlo.

- La informacién tenga relacién con una fusion, consolidacién, adquisicion u otro proceso de
reestructuracion de la entidad.

- Sea requerido o permitido por la ley.

En consecuencia y para el manejo interno de los datos en GRUPO FEISA, éstos podran ser
divulgados con los fines dispuestos con anterioridad al personal de cualquiera de las empresas del
GRUPO FEISA gue por sus funciones tenga relacionamiento con los datos de los asociados, clientes,
beneficiarios, asi como a las empresas que definen el vinculo de asociacién con el Fondo, a
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proveedores de servicios y entidades y autoridades competentes segun corresponda, de acuerdo
con la relacién entre las empresas del GRUPO FEISA vy estas, respetando las finalidades para las
cuales fue autorizado el tratamiento de datos.

GRUPO FEISA podra subcontratar a terceros para el procesamiento de determinadas funciones o
informacion. Cuando efectivamente subcontrate con terceros el procesamiento de la informacién
personal o proporcione la informacién personal a terceros prestadores de servicios, se realizara
mediante la suscripcion de un acuerdo para compartir datos personales, con la advertencia a dichos
terceros sobre la necesidad de proteger dicha informacion personal con medidas de seguridad
apropiadas, prohibiéndose el uso de la informacién personal para fines diferentes a los autorizados
y acordados, e impidiendo que se divulguen los datos personales sin el consentimiento de los
titulares.

lgualmente, GRUPO FEISA podra transferir o transmitir (segln corresponda), guardando las debidas
medidas de encriptacion, los datos personales a otras entidades en Colombia o en el extranjero
para la prestacion de un mejor servicio, de conformidad con las autorizaciones que hayan sido
otorgadas por los Titulares de los datos personales. En caso de transferencia se dara cumplimiento
a las obligaciones estipuladas en la Ley 1581 de 2012 y normas reglamentarias.

En el caso de transmision de datos personales, el Fondo suscribird el contrato de transmision a que
haya lugar en los términos del Decreto 1377 de 2013. Mediante dicho contrato el Encargado se
comprometerd a dar aplicacion a las obligaciones del responsable bajo la politica de Tratamiento de
la informacion fijada por este y a realizar el Tratamiento de datos de acuerdo con la finalidad que
los Titulares hayan autorizado y con las leyes aplicables vigentes.

Una vez cese la necesidad de tratamiento de los datos personales, los mismos podran ser
eliminados de las bases de datos de FEISA o archivados en términos seguros a efectos de que
solamente sean divulgados cuando a ello hubiere lugar de acuerdo con la ley.

10. DERECHOS DE LOS TITULARES DE LOS DATOS

La Ley 1581 de 2012, en su articulo 8, establece los siguientes derechos que le asisten al titular de los
datos personales:

a) Conocer, actualizar y rectificar los datos personales.

b)  Solicitar prueba de la autorizacion otorgada al responsable del tratamiento.

c¢)  Ser informado por el responsable del tratamiento o el encargado del tratamiento, previa
solicitud, respecto del uso que les ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y en las demas normas que la modifiquen, adicionen o
complementen.

e)  Revocar la autorizacion y/o solicitar la supresion de los datos personales.

f) Acceder en forma gratuita a los datos personales que hayan sido objeto de tratamiento.
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g)  GRUPO FEISA establecerd mecanismos que se encuentren permanentemente disponibles a los
Titulares con el fin de que estos puedan acceder a los datos personales que estén bajo el control de
aquellos y ejercer los derechos sobre los mismos.

11. EJERCICIO DE SUS DERECHOS COMO TITULAR DE DATOS

Segun el articulo 20 del Decreto 1377 de 2013, la legitimacion para el ejercicio de los derechos de los
titulares establecidos en la Ley 1581 de 2012, podra ser ejercido-ante las empresas que conforman el
GRUPO FEISA por las siguientes personas:

a) Por el titular de los datos.

b)  Por los herederos o causahabientes del titular de los datos, quienes deberan acreditar tal
calidad ante FEISA.

C) Por el representante y/o apoderado del titular de los datos, previa acreditacion ante FEISA de la
representacion o apoderamiento.

d)  Por estipulacidn a favor de otro o para otro.

Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento se requiere la autorizacion
previa e informada del Titular, la cual debera ser obtenida por cualquier medio que pueda ser objeto
de consulta posterior. Se entenderd que la autorizacion cumple con estos requisitos cuando se
manifieste (i) por escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del titular que
permitan concluir de forma razonable que otorgd la autorizacion.

12. CATEGORIAS ESPECIALES DE DATOS

12.1 Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
qgue revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicidn asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos.

12.2 Tratamiento de datos sensibles: En GRUPO FEISA se prohibe el tratamiento de datos
sensibles, excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que por ley
no sea requerido el otorgamiento de dicha autorizacion.

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar
su autorizacion.
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c) ElTratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa
de un derecho en un proceso judicial.

d) El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de identidad de los Titulares.

e) En caso de tratamiento de datos relativos a la salud, GRUPO FEISA implementara las medidas
necesarias para proteger la confidencialidad de la informacién.

f)  Los datos sensibles biométricos tratados tienen como finalidad la identificacion de las personas,
la seguridad, el cumplimiento de obligaciones legales y la adecuada prestacién de los productos.

12.3 Derechos de los nifios, nifias y adolescentes: El tratamiento de datos personales de nifios, nifias
y adolescentes esta prohibido, excepto cuando se trate de datos de naturaleza publica, y
cuando dicho tratamiento cumpla con los siguientes pardmetros y/o requisitos:

- Que respondan y respeten el interés superior de los nifios, nifias y adolescentes.
- Que se asegure el respeto de sus derechos fundamentales.

GRUPO FEISA solicitara al representante legal del nifio, nifia o adolescente la autorizacién. En calidad
de Responsable y/o Encargado velard por el uso adecuado de los datos de nifios, nifias vy
adolescentes aplicando los principios y obligaciones establecidos en la Ley 1581 de 2012 y normas
reglamentarias. Asimismo, identificara los datos sensibles recolectados o almacenados con el fin de
incrementar la seguridad y tratamiento de la informacion.

13. PROCEDIMIENTO PARA EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES:
En GRUPO FEISA adoptamos medidas técnicas, administrativas y organizativas para garantizar la
seguridad, confidencialidad, e integridad de los datos personales y sensibles que recolectamos. Estas

medidas se alinean con estandares de seguridad y cumplen con la normatividad aplicable.

Los titulares podran ejercer sus derechos a través de los canales que han sido habilitados por GRUPO
FEISA para dicho efecto, los cuales se encuentran a su disposicion de forma gratuita, asi:

Transversal inferior #10C-280, en la ciudad de Medellin, o en cualquiera de sus oficinas en el pais.

Conmutador: 3336025695

Horario de atencion: lunes a viernes entre las 7:45 a.m. a 4:45 p.m.

Correo Electrénico: protecciondedatos@feisa.com.co para todas las empresas del GRUPO FEISA
Pagina Web: www.feisa.com.co, por medio del contactenos.

Para tal propdsito se ha definido los siguientes procedimientos, los cuales seran desarrollados dentro
del manual denominado PROCEDIMIENTO PARA LA ATENCION DE CONSULTAS Y RECLAMOS DE LOS
TITULARES DE LOS DATOS PERSONALES:
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13.1. Procedimiento peticiones y consultas:

v' Los titulares, o representantes o sus causahabientes podran hacer peticiones y/o consultar la
informacion personal del titular que repose en las bases de datos de GRUPO FEISA.

v GRUPO FEISA como responsable del tratamiento suministrard a los titulares, o representantes
0 sus causahabientes, la informacién solicitada que se encuentre contenida en el registro individual o
que esté vinculada con la identificacion del titular.

v" La consulta se formulard a través de los canales que para dicho efecto han sido habilitados por
GRUPO FEISA

v' La consulta serd atendida por GRUPO FEISA en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de esta.

v' Cuando no fuere posible para GRUPO FEISA atender la peticion o consulta dentro de dicho
término, lo informara al interesado, expresando los motivos de la demora y sefialando la fecha en
gue atenderd su consulta, la cual en ningln caso superara los cinco (5) dias habiles siguientes al
vencimiento del primer término.

13.2. Procedimientos reclamos (rectificar, actualizar y suprimir los datos personales y revocatoria de
la autorizacién de tratamiento de datos):

Los titulares, o representantes o los causahabientes que consideren que la informacion que se
encuentra contenida en las bases de datos de GRUPO FEISA debe ser objeto de rectificacion,
actualizacion o supresion, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en la ley, podran presentar un reclamo ante FEISA como responsable del
tratamiento, el cual serd tramitado bajo las siguientes reglas:

v El reclamo se formulard mediante solicitud dirigida a FEISA, con la identificacion del titular, la
descripcion de los hechos que dan lugar al reclamo, la direccién, y acompafiando los documentos
gue se quiera hacer valer.

v' Al reclamo deberd adjuntarse fotocopia del documento de identificacion del titular de los
datos.

v' El reclamo se formulard a través de los canales que para dicho efecto han sido habilitados por
FEISA.

v' Eltérmino méaximo para atender el reclamo por parte de FEISA serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo.

v/ Cuando no fuere posible para FEISA atender el reclamo dentro de dicho término, se informara
al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ninguin
caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término

En todo caso, las peticiones, consultas o quejas deberan contener como minimo:

a. Nombres y apellidos del Titular y/o su representante y/o causahabientes;
b. Lo que se pretende consultar, pedir o el motivo de queja
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c. Direccién fisica, electronica y teléfono de contacto del Titular y/o sus causahabientes o
representantes;

d. Firma, numero de identificacién o procedimiento de validacién correspondiente.

e. Haber sido presentada por los medios de consulta habilitados por GRUPO FEISA.

Las peticiones, consultas y reclamos formulados por los titulares de Datos Personales bajo
Tratamiento de GRUPO FEISA para ejercer sus derechos a conocer, actualizar, rectificar y suprimir
datos, o revocar la autorizacion seran atendidas por el oficial de tratamiento de datos personales.

14. TRATAMIENTO DE DATOS EN MEDIOS O CANALES DIGITALES

a) Recoleccion y Uso de Datos: En nuestra aplicacion movil y/o canal digital, recolectamos y
tratamos datos personales proporcionados por los usuarios, asi como aquellos generados
durante el uso de la aplicacion. Esto incluye, pero no se limita a:

- Datos de identificacion personal: nombre, direcciéon de correo electrénico, nimero de teléfono,
entre otros.

- Datos técnicos: direccidn IP, tipo de dispositivo, sistema operativo, e informacién de uso de la
aplicacion.

- Finalidad del Tratamiento: Los datos recolectados seran utilizados para:

- Ofrecery personalizar los servicios y funcionalidades de la aplicacién y del portafolio FEISA.
- Mejorar la experiencia del usuario mediante andlisis de uso y rendimiento.

- Gestionar la seguridad de la aplicacion y prevenir fraudes.

- Cumplir con obligaciones legales y contractuales.

b) Almacenamiento y Proteccion de los Datos: GRUPO FEISA se compromete a garantizar que los
datos personales recolectados en nuestra aplicaciéon y/o canal digital sean almacenados de
manera segura y protegidos contra accesos no autorizados, pérdida o alteracién. Para ello,
implementamos medidas técnicas y organizativas adecuadas (token, OTP, cifrado de datos,
mensajes de notificacién, entre otros).

c) Comparticidon de Datos: Los datos personales recolectados a través de nuestra aplicacién movil
y/o canales digitales no seran compartidos con terceros sin el consentimiento previo del
usuario, excepto en los casos en que sea necesario para cumplir con requerimientos legales o
contractuales.

d) Derechos de los Usuarios: Los usuarios podrdn ejercer sus derechos de acceso, correccion,
eliminacidon y oposicion al tratamiento de sus datos personales a través de los canales de
atencion establecidos en esta politica.
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e) Actualizaciones: Cualquier cambio relacionado con el tratamiento de datos en nuestra
aplicacién movil y/o canales digitales serd notificado a los usuarios por los mismos medios
digitales.

f) Procedimientos Implementados: estos procedimientos aplican tanto para la recoleccién de
datos digitales, como para cualquier otra forma de recoleccion.

Cifrado de Datos: Toda la informacién sensible es cifrada durante la transmision
utilizando protocolos Seguros como SSL/TLS.
Los datos almacenados en nuestras bases de datos son protegidos mediante cifrado
avanzado

Control de Acceso: El acceso a los datos personales estd limitado exclusivamente a
personal autorizado que ha recibido capacitacion sobre privacidad y seguridad de la
informacion. Utilizamos sistemas de autenticacion multifactor (MFA) y gestion de
permisos para garantizar que solo las personas necesarias puedan acceder a los datos.
(Se aplica para cualquier forma de recoleccién de base de datos.

Seguridad en el Almacenamiento: Los datos son almacenados en servidores protegidos
mediante firewalls, herramientas de monitoreo continuo y medidas de prevencién
contra intrusiones.
Realizamos copias de seguridad periddicas para proteger la informacion contra pérdida
accidental.

Minimizacion de Datos: Solo recolectamos y tratamos los datos estrictamente
necesarios para las finalidades declaradas en esta politica.
Implementamos politicas de eliminacidn segura de datos personales cuando por
solicitud del emisor u autoridad competente.

Monitoreo y Actualizacidn de Sistemas: Realizamos auditorias periddicas de seguridad y
evaluaciones de vulnerabilidades para identificar y corregir posibles riesgos. Nuestros
sistemas se actualizan regularmente para incluir los dltimos parches de seguridad y
cumplir con estandares actuales.

Gestion de Brechas de Seguridad: En caso de detectarse un incidente de seguridad,
contamos con protocolos establecidos para su identificacién, contencion y resolucién
inmediata. En situaciones donde una brecha comprometa datos personales,
notificaremos a los usuarios y a las autoridades competentes.

Anonimizacién de Datos: Los datos sensibles se tratan bajo métodos de anonimizacién o
seudonimizacién cuando sea posible, reduciendo el riesgo en caso de acceso no
autorizado.
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8. Conciencia y Capacitacién

Nuestro personal recibe capacitacion periédica sobre proteccién de datos y
procedimientos de manejo seguro, asegurando el cumplimiento de las mejores
practicas.

15. CONSERVACION DE DATOS

a. Plazos de Conservacidn: Los datos personales recolectados serdn conservados Unicamente
durante el tiempo necesario para cumplir con las finalidades informadas al usuario al momento
de su recoleccion.
En casos donde exista una obligacion legal o contractual, los datos seran conservados durante el
periodo establecido por las leyes aplicables, incluyendo los plazos previstos en la legislacién
comercial, fiscal o) contable.

b. Criterios de Conservacion

- Datos de Registro de Usuarios: Conservados mientras el usuario mantenga una relacién activa
con el GRUPO FEISA.

- Datos Sensibles: Conservados solo por el tiempo estrictamente necesario para las finalidades
especificas consentidas por el usuario.

- Datos Anonimizados: Podran conservarse indefinidamente para fines estadisticos o de analisis,
siempre que no sea posible identificar al titular de los datos.

16. ELIMINACION DE DATOS

16.1 Solicitudes de Eliminacién: Los titulares tienen el derecho de solicitar la eliminacion de sus
datos personales en cualquier momento, salvo cuando exista una obligacion legal o contractual que
impida su eliminacién.
Las solicitudes pueden realizarse a través de los canales de contacto establecidos en esta politica.

16.2 Procedimientos de Eliminacién: Los datos personales seran eliminados mediante procesos
Seguros que eviten su recuperacion o acceso no autorizado, utilizando técnicas como el borrado
seguro de bases de datos 0 la destruccién fisica de soportes.
En caso de datos almacenados en sistemas de respaldo, estos seran eliminados en el siguiente ciclo
de actualizacidon de copias de seguridad.

16.3 Excepciones a la Eliminacion: Los datos no podran ser eliminados en los siguientes casos:

- Cuando exista una obligacion legal de conservarlos.
- Cuando sean necesarios para la resolucién de disputas legales o cumplimiento de contratos.
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17. REGISTRO NACIONAL DE BASE DE DATOS

De conformidad con el articulo 25 de la Ley 1581 y sus decretos reglamentarios, GRUPO FEISA
registrara sus bases de datos junto con la presente politica de tratamiento de Datos Personales, en
el Registro Nacional de bases de datos administrado por la Superintendencia de Industria vy
Comercio, de conformidad con el procedimiento establecido para el efecto.

18. MODIFICACION DE LA POLITICA DE TRATAMIENTO

De haber cambios sustanciales en el contenido de la PTD, GRUPO FEISA como responsable del
tratamiento lo comunicard a los titulares de los datos estos cambios antes de o a mas tardar al
momento de la implementacién de la nueva politica.

Para ello se dispone en el sitio web www.feisa.com.co como el canal a través del cual se informara

sobre los cambios y se pondrd a su disposicidn la Ultima version la PTD.

La presente politica de tratamiento de datos personales fue aprobada por la Junta Directiva del
FEISA, segun acta No. 1207 del 16 de diciembre de 2024 y deroga las demas politicas internas que
le sean contrarias o que sea anterior sobre el mismo tema. La vigencia de la presente PTD empezara
a regir desde su fecha de aprobacion.

Para constancia firman,

JUAN DIEGO ORTIZ HOYOS
Presidente Junta Directiva

RINSON FERRIN MARTINEZ
Secretario Ad Hoc Junta Directiva
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